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,bellum omnium contra omnes”
Thomas Hobbes (1642)*

Az emberi kapcsolatok novekvé szamu és
egyben legbonyolultabb viszonyrendszerét
éljuk. A tanulmany? ezen rendszer modern
interakcidinak azon alkotd részét igyekszik
analizalni, amely a kozosségi parbeszéd
hagyomanyos eszkozeit és maddszereit,
valamint a forradalmi Ujitdsokkal idéz6
infokommunikaciés  taldlmanyokat  és
innovacidkat azonnal alkalmazni igyekszik.
Az alterllet novekvé jelentdésége abban
mutatkozik meg, hogy az elektronikusan,
digitdlisan 6sszekotott egyének, a virtualis
felhaszndldk a kozhatalom megosztasahoz,
atruhdazasahoz kozvetve  kapcsolddnak
ugyan egy-egy allamhoz, de a nem allami
szerepl6ként — az adott orszagnak még az
allampolgaranak sem kell lennie — mégis
képesek lehetnek  6nallo politikai
akaratuknak érvényt szerezni, kozosségeket
vagy mas allami szerepl6ket befolydsolni. Az
Ossztarsadalmat alkotd egyénekhez két6dé
egyedi aktivitds vizsgalataval az az er§ és
er6kivetités  legkevésbé sem  Ujszer(
fenyegetése is  azonosithatd, amely

! Hobbes a De Cive (magyarul: A polgarrél) cimi
mlvében fogalmazta meg, hogy a polgari
tarsadalom nélkdl, vagyis pusztan természeti
kornyezetben minden embernek joga van haboruzni
a masik emberrel. ,A mindenki haborudja mindenki
ellen” felfogdst Hobbes az 1651-ben befejezett
(1668-ban angolul Leviathan or The Matter, Forme
and Power of a Commonwealth Ecclesiasticall and
Civil cimmel megjelentetett) mlvében az emberi
|étet mar a versengd, kizd6, haboruzd emberek
kozosségeként irta le. A gondolatkisérlete a
tarsadalmak szervezddésének gyakorlataval, illetve a
legitim kormanyzas elméletével foglalkozott. —
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kdzvetett modon, de érdemi fenyegetést
jelent az adott kormanyzat tevékenységére.
A demokracidk bels§ mikddését szolgald
tarsadalmi szerz6dés és az allamok
egylUttmikdodését, illetve konfliktusainak
rendezését biztositd nemzetkdzi
megallapodasok olyan kihivasok 6tt allnak,
amelyek az arctalan agressziét és nem
utolsé sorban anémias allapotot
eredményezhetnek, illetve szandékosan —
hatalmi  és gazdasadgi szempontokat
el6térben tartva — azt tartanak fenn. A XXI.
szdzadban eddig kialakult valsagok és a
novekvs szamu problémads helyzetekben a
megoldast hagyomanyosan szolgald
hierarchikus hatalmi felfogas, illetve a
tradicionalis tarsadalmi diskurzusok inkabb
elmélyitették a  konfliktusokat, = mint
feloldottak azokat. A vildgunk
Utkoz6szonadiban a  békét ideig-6raig
vagyunk képesek kikényszeriteni,
fenntartani és egyre inkdbb szembesulink
azzal, hogy a mesterségesen |étrehozott és
tamogatott allami strukturak nem képesek,
vagy nem érzik sajatjuknak a nyugati tipusu,
modern demokratikus tarsadalmi3
felfogast.

Thomas Hobbes: Leviatan [-Il. Budapest, Kossuth
Kiadd, 1999, 652. o.

2 A m( a Katonai Nemzetbiztonsagi Szolgalat
TKP2021-NVA-24 azonositd szamu , A mesterséges
intelligencia alkalmazdsanak kutatdsa a katonai
nemzetbiztonsagi célu adatszerz§, adatfeldolgozo és
vizualizacids eljarasokban, és kapcsolodd
fejlesztések  elvégzése” elnevezésl  projektje
keretében, az Innovacidos és  Technoldgiai
Minisztérium Nemzeti Kutatdsi Fejlesztési és
Innovacios Alapbdl nyujtott tdmogatasaval valdsult
meg.

3 A tanulményban a tdrsadalmi felfogdst sem
filozofiai, sem szocioldgia értelemben nem kivantam
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A XVIl. szdzadi mottd olyan
evidencidra utal, amelyet az emberiség a
kapcsolatokbdl eredd verbdlis és fizikalis
erészak révén folyamatosan
fenyegetésként él at. Az emberi tdrsas
viszonyok generalisan hordozzak az élethez
és onvédelemhez kot6d6 egyéni jogot, és az
ebbdl kozvetlendl levezetheté agresszio
jogat. Leegyszerlsitve ebbdl fakad a
konfrontaciok elkerilésének  kozdsségi
kotelezettsége és a legitim haboruk
viselésének joga is. értékelésem szerint a
torténelemben  visszatekintve  Hobbes
gondolatai — koranak megfelel§ filozéfiai és
politika- jogelméleti megkozelitése —
kétségtelentl olyan tarsadalmi konfliktusra
igyekezett ravilagitani, illetve megoldast
keresni, amely késébb az 1642 és 1651
kozotti angol polgarhabordban
csucsosodott ki. A ,mindenki haboruja
mindenki ellen” Uzenete azt az 06rok
érvény( jelzést, figyelmeztetést is magaban
hordozza, amely szerint, az emberi
kapcsolatokban rejl§ fenyegetések — azok
szocialis, kulturdlis O6sszefliggései és nem
utolsod sorban a parbeszéd helyéil szolgald
természetes és mesterséges kornyezet —
tarsadalmi szabalyok jogok és
kotelezettségek, kovetelmények és

leegyszer(siteni. Az egyéni aktivitdst és a tarsadalmi
viszonyokra fenyeget§ hatdsdt mindenképpen
jogfilozéfiai és tarsadalomelméleti, értékszocioldgia
Osszefliggésekben nyernek értelmet. Tavol maradva
a nyugat-eurdpai demokraciak fejlédéstorténetének
legljabb cimkézett vitdjatél, sem a liberdlis,
neoliberalis, sem pedig az , illiberdlis”, autokrata,
populista felfogdsi modern demokracidkkal nem
tisztem foglalkozni. Korunk hatalmi rendszerét és
folyamatosan valtozd hatalmi alrendszereit a
jelenlegi demokratikus intézményrendszer
mUkoddése és a kormanyzaselmélete szempontjabdl
elemeztem. Tehat jelen valtozd és a sz6 eredeti
értelmében ,korcs”, ,paradzna” hibrid tarsadalmi
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retorzidk nélkal agressziohoz,
konfliktusokhoz szélsGséges esetekben az
er@szak spiraljdhoz vezetnek.

A VILAGREND BIZTONSAGI HALOJA
A BIZTONSAGOS HALOZATOK
VILAGRENDJE

A XXI|. szdzad kapcsolatait egy latszdlag
atgondolt, a kapcsolddasok alapjaul
szolgdld informacidés kot6dések miatt
egyfajta  McLuhan-i  globalis faluban*
igyekszink  értelmezni. Bar McLuhan
kulturalis megkdzelitése, miszerint az 1960-
as évek elején tapasztalhatd technoldgiai
vivmanyok Uj informaciomegosztd
képességeire tdmaszkodott, a
radidhullamok és a televizidzds, mint a
valdsagot hitelesen leképezd technoldgia
még nem volt elég fejlett ahhoz, hogy
életében kiteljesitse a tarsadalmi viziojat.
Ebben az id6ben a beérett szabadpiaci
folyamatok globadlis gazdasagi hatdsat egy
térben és id6ben dsszekapcsolt haldzatba
atképezve hasonld szabalyozd rendszer
elterjedését jelentette, de mar politikai,
szocidlis, kulturdlis és egyéb tekintetben is.”

helyzetekben a nyugati tipusi modern demokrécian,
annak alapdokumentumokban rogzitett kdzdsségi
érdek és érték viszonyrendszerét, az allami
intézmények alkotmanyos mUkodését és a
kozhatalom modern megvaldsulasat érthetjik. Vo.:
Cs. Kiss Lajos: A szociolégiai rendszerelmélet
allamfelfogésa. Jog Allam Politika. 2010/3. szdm, 3—
34. 0.

4 Vvé.: Marshall McLuhan: A Gutenberg-galaxis.
Budapest, Trezor Kiado, 2001, 332 o.

> Z. Karvalics Lészlo: Marshall McLuhan helye az
informdcids  tdrsadalom  elmélettorténetében.
Replika, 2011/3. szam, 25-33. o.

2022/10.



Simon LdszId: Az egyéni mint nem dllami szerepld a kibertérben megjelend fenyegetési palettdn...

3]

A békés, baradtsagos — infokommunikacios
értelemben  azonos, egyenértékli —
polgdrok, felhasznaldk kozdssége eleinte
technikai értelemben, késébb pedig mar
mas tarsadalmi Osszetev6k miatt sem
alakulhatott ki.® Az informaciok
matematikai, logikai értelem
objektivitasabdl vagy az altaluk hordozott
adatok, tények neutrdlis jellemz&kbdl
fakado - sérilésektdl és zavaroktdl mentes
és hibajavithatdsaggal bird — technikai és
logikai halozatok még ma sem érhetdk el. A
szabadpiac szereplGihez, illetve a
fogyasztdkhoz kapcsolddd érték és érdek
rendszerekben az elmult 30 évben
maghonosodott emberi viselkedési
tipusokat és viszonyokat (pl.: az értékesitési
lancokban a termelé a fogyasztd és a
keresked§ is jol jar, vagy a kereslet és a

6 Kénnyen beldthatd, hogy az informécié és a
tényszer(i adatok azonos észlelésébdl nem
kovetkezik az azonos megitélés vagy az egyetemes
torvényszerlség sem. A matematika a logika vagy az
ekvivalencia révén alkalmas példaul objektiv és
axiomatikus evidenciak igazoldsara, vagy jelenségek
és tulajdonsagok okainak, valamint determinalt
kovetkezményeinek  bizonyitdsara. Ahogy azt
Fukuyama megfogalmazta, olyan identitds jelent
meg a felhasznaldk kozott, amely nemhogy
egyformdva tette a foldrajzilag elkdlonild
infokommunikaciés tarsadalom tagjait, hanem Uj
minéségli, kovetendd, de ugyanakkor megosztd
személyiségeket (nevezzlk influenszereknek Gket)
formalt meg: ,In contemporary societies, these
social changes were deepened by modern
communications technology and social media, which
allow likeminded individuals in geographically
separate places to communicate with one another.
In such a world, lived experiences, and therefore
identities, begin to proliferate exponentially, just like
YouTube stars and Facebook circles on the internet.
What erodes just as rapidly is the possibility of
oldfashioned “experience,” that is, perspectives and
feelings that can be shared across group
boundaries.” — Francis Fukuyama: Identity — The
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kindlat hatdrozza meg a termékek arat stb.)
tekintve, minden szereplé kozos térekvése
ellenére az ,lzembe helyezett” modern
informacids halozat, az internet sem tudta
elérni a teljes gazdasagi pluralizaciét.” Epp
ellenkezbleg! Ahogy Castells kutatdsai és a
sok évig folytatott tudomanyos vitai eléré
vetitették, nemcsak a technoldgiatél vald
félelem okozhat frusztraciét a haldzathoz
csatlakozokban, hanem az informacids
tarsadalmak paradigmajaban foglalt
informacios és technoldgia
konvergenciakbdl kovetkezé identitas- és
értékatalakulasok® is  félelemkeltSkké
valtak.

A 1. Vilaghaborut koévetd id&szak
szocialista és kapitalista  érték- és
érdekrendszere 1991-ig a vilagrend két
polusat alakitotta ki. A tarsadalmiideoldgiak

Demand for Dignity and the Politics of Resentment.
Farrar, Straus and Giroux, New York, 2018.

7 A gazdasdgi pluralizmus — szlkebben a piaci
pluralizmus —a gazdasagi élet érdekpluralizmusat, az
érdekek sokféleségét és versengését, a piacon
versengé autonom vallalkozék sokféleségét jelenti.
Klasszikus a szabad versenyes doktrina, amely mai
formajaban a politikai pluralizmus egyik tartépillére.
Innen ered az a felfogds, amely a gazdasagi szféra
privat autondmidinak a  korldtozasdban, a
magantulajdonosi 6nallosdg és az ezen alapuld
gazdasagi, vallalkozoi autondémia és szabadsag
megszlntetésében a politikai pluralizmus alapjanak
a felszamolasat latja (Hans Kelsen, Gustav Radbruch,
Rudolf Stammler). A kritika éle a fasiszta és a
szocialista orszagok korldtozott magantulajdona és
ers allami  beavatkozdsa ellen irdanyul. A
magantulajdonon és az autondm vallalkozok
versengésén alapuldé gazdasagi pluralizmus teremti
meg a politikai pluralizmus lehetdségét.” — Bihari
Mihaly: Politolégia - A politika és a modern dllam.
Pdrtok és ideoldgidk. Budapest, Nemzedékek Tuddasa
Tankonyvkiado, 2013, 204. o.

8 Lasd: Hendlein Teréz — Prazsdk Gergd: A haldzati
tarsadalom receptje. Informdcios Tdrsadalom,
2005/4. szam, 130-138. o.
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altal kialakitott és arra alapuld, két
hierarchikus gazdasagi felfogds szerint az
er6forrasokat a két hatalom centrum az
USA és a Szovjetunié birtokolta. A hatalmi
strukturdk ugyan a foldrajzi és fizikai
értelemben is vasfliggbny hatdrolta a
tervezetten folytatott gazdalkodas a
hangzatos eredmények és hosszutavon is
rendelkezésre  allé6  nyersanyagok  és
energetikai er6forrasok ellenére a XX.
szazad végére mar nem szolgdlta a
kommunista ideoldgia elterjedését, és
gazdasagi novekedéshez szUkséges
technoldgidk megujitasat. Leegyszer(sitve a
szocialista allamparti  kozosség  belsd
gazdasagi reformjai nem az elszigetelést,
hanem a ,piacgazdasdag szellemének”
elterjedését és a partallamok eurdpai
jelenlétének végét eredményezte® A

° Gorbacsov nevével jelzett Glasznoszty és

Peresztrojka jelent6sége és az 1989-es maltai
csucson elhangzottak, de dokumentumokkal nem
deklardlt ideoldgiai és tartalmi elemei mai napig
megosztjak a posztszovjet térség gondolkodoit és
elemzéit, a hideghaboru és a vasfiggony végét,
valédi szabadsagot, felszabadulast jelentették a
partallamok polgarai szamara. B6vebben: Vaszari
Tamas: Oroszorszdg geogazdasdgi és geopolitikai
dilemmdi a XXI. szdzad elején, valamint ezek
térténelmi el6zményei. Gydr. Széchenyi Istvan
Egyetem. Doktori értekezés, 2018; Ezt még akkor a
vildg biztonsdgat jelentésen pozitivan befolyasold
vildgeseményként kell értékelni, ha a tanulmany
irdsakor 2022-ben a februar 24-én meginditott
ukrajnai orosz fegyveres invazio (orosz-ukran haboru
vs. orosz kulonleges mdlveletek) kozepette és
Gorbacsov 2022. augusztus 30-i halalat kovetéen
egyre  tobben a  reformokat okoljak a
posztkommunista orszagok nemzeteinek,
kisebbségeinek fegyveres konfliktusai miatt. Ahogy
Alekszej Venediktov, orosz Ujsagird fogalmazott: “All
of GorbacheV’s reforms are now zero, in ashes, in
smoke!” (Gorbacsov reformjai most semmivé,
hamuva és fiisté vdltak! lasd: Anton Troianovski:
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bipolaris hatalmi rendszer bar
megakadalyozta egy Ujabb vildgméretd
fegyveres konfliktus kibontakozasat a helyi
és a regionalis 6sszetlizések (pl.: ideoldgiai,
politikai, gazdasagi vagy akar katonai
eredet(t) ebben az id6szakban biztonsagi
szempontokat figyelembe hosszabb vagy
rovidebb idGintervallumban, de képes volt
megoldani. A fennallé hierarchikus hatalmi
rend még, ha sok esetben véglegesen nem
is tudta feloldani az ellentéteket, vagy
biztonsagosan konzervalta a szembenallast
egy idére vagy lényegesen egyszer(ibbre
valtoztatta azt.l® Bar a konfliktusok euro-
atlanti kozelsége és azok globalis, valamint
regionalis szintl fenyegetése Moszkva és
Washington legmagasabb aktivitdsat és
elhtzédod fegyveres Osszetlizéseket
eredményezett, az agresszidt elszenvedék

With War in Ukraine, Putin Tries to Unravel
Gorbachev’'s Legacy. The New York Times,
2022.08.31.
(https://www.nytimes.com/2022/08/31/world/eur
ope/gorbachev-putin-russia.html);  Forbes  Talk,
Youtube
(https://www.youtube.com/watch?v=GRGfcFJCdI0).
10 példaul a koreai, a vietndmi vagy az afganisztani
vagy az angolai, a mozambique-i, a csadi, az etiopiai
és az észak-jemeni polgarhaboruk lezérasa egyfajta
,békés megoldast” jelentettek a térség lakosainak,
de nem minden esetben sikerilt olyan
mikod&képes kormdnyzatot hatra hagyni, amelyek
a nemzetkozi tdmogatdsok felhasznalasaval képesek
lettek volna hosszutavon fenntartani a polgaraik
biztonsagat. Lasd: Lowe (2021); A tobb orszagot
érintd kozel-keleti arab-izraeli fegyveres
konfliktusok, vagy az iraki, sziriai haboruk esetében
szemben allo feleket is a , hideghaboru alatt a kozel-
keleti orszagokat a két szuperhatalomhoz f(iz6d6
kapcsolataik alapjan gyakorlatilag egy ,nyugati” és
egy ,keleti” blokkhoz lehetett sorolni”. — Seljan
Péter: A kozel-keleti hatalmi egyensuly atalakulasa.
Nemzet és Biztonsdg — Biztonsdgpolitikai Szemle,
2016/4. szdm, 30. o.
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masok segitségére nem szamithattak. A két
hatalmi  pdlus  gazdasagi,  szocialis,
tarsadalmi  és nem utolsé sorban
informacids erdékivetitése, befolyasoldsa
gyakran hordoztdk az érdemi valtozasok
igéretét, de az 1953 és 1982 kozott a Német
Demokratikus Koztarsasagban,
Magyarorszagon, Csehszlovakidban vagy
Lengyelorszagban nem avatkozott be a
NATO csak verbalis szinten a Szovjetunid
pedig kozvetlenll katonai erével és
kdzvetett modon a helyi politikai elit
segitségével birtokolta a hatalmat.

A Szovjetunid felbomldsa utani
vildgrendet és fenyegetésit vizsgalva a
kdézhatalmat demokratikusan gyakorldk és
egyéb hatalmat birtokolni kivanok figyelmét
a vildgpolgarok és allampolgarok
képviseletének kérdéskorét mar nem csak
az értékek és érdekek tradicionalis viszonya
hatarozza meg. A hatalommal kdézvetlen(l
és kozvetve  0Osszefliggé  informaciok
terjesztésének és terjedésének, illetve a
megvalasztott  felhatalmazott  vezetés
hatalmanak kiteljesedése mar nem az
ideologiak altal sulykolt értékek és az abbol
logikailag levezetett érdekek rendszerén
alapul csak. Az informaciés tarsadalmak
egylttélését a két XX. szazadi dogmatikus
stratégia nemcsak a sikereik és kudarcaik
miatt nem hatarozhatja meg, hanem azért
is mert a XXI. szdzadban egyre tobben
ismerik fel, hogy az ideolégidk hangzatos
tartalaminak ellenére ,az érték nem létezd,

11 Cs. Kiss Lajos: Alkotmanyelmélet és az érték
logikaja: zsarnoksag vagy szabadsag? Jog Allam
Politika, 2017/3. szdm, 11. o.

12 Huntington érvelése szerint az informacids
tarsadalmak koranak konfliktusait alapvet&en
egyfajta nyugati szovetséges keresése, illetve
megnyerése donti el: ,a Nyugat az egyetlen
civilizacio, melynek szamottevé érdekeltségei
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nem valdsagos, hanem érvényes” ! Az
ideoldgidk és az altaluk kijeldlt példaul
Huntington-i  civilizaciok®?  kilonbozd
forrasokbol (gazdasagi, vallasi, kulturalis
stb.) érdekellentétei torésvonalakat
hozhatnak létre. Felvetésem szerint a
jelenkorunk hatalmi rendszere a
globalizacio  hatdsara  igyekszik  egy
tégelyben felolvasztani a  torténelmi
gyokerekkel rendelkezd allami  szint(
kozosségek kulturalis és szocialis
kdlonbségeit. Ugyanakkor a mar emlitett
vagy azon tul, djonnan ,feltaldlt” vagy
kitalalt” torésvonalak  esetében -
kdlonosen a hatarterileteken -
folyamatosan szemben allast, a foldrajzi
leképezhetfség esetén pedig fegyveres
konfliktusokat eredményeztek,
eredményeznek. A tarsadalmi parbeszédek
és szerz8dések (alkotmanyok és
alaptorvények), az allami, vagy magasabb
szintl szOvetségesi megallapodasok
ellenére vannak egyének és csoportok, akik
nem adjak fel flggetlenségi és hatalmi
torekvéseiket. Ugy folytattdk moralisan és
erkolcsileg  megosztd  tevékenységliket,
nem egy esetben fegyveres harcukat, hogy
az egyes félek eltéré nézépontjabdl legitim
szabadsagharcot, vagy  széls8ségesen
illegitim terrort folytassanak. Az elmult husz
évben folytatott szamtalan kutatas és
nyomozas eredményeként az al-Kaida
terrorszervezet akcidjaként azonositott
cselekmények — 2001. szeptember 11-én

vannak az 6sszes tobbi civilizaciéban vagy térségben
és képes befolydsolni az 6sszes tdbbi civilizacio vagy
térség politikdjat, gazdasagat és biztonsagat. Mas
civilizaciok tarsadalmainak rendszerint szikségik
van a nyugati segitségre, hogy elérjék céljaikat és
megvédjék érdekeiket.” —Samuel P. Huntington: A
civilizdciok ésszecsapdsa és a vildgrend dtalakuldsa.
Budapest, Eurdpa Kényvkiadd, 2006.
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egy kis csoport altal 0Osszehangoltan
végrehajtott amerikai terrortdmadas — (a
tovabbiakban: 9/11 eseménye) utan tett
nemzetkdzi er6feszitések a tobbek altal
hangoztatott és tobbek altal tagadott, vagy
ki nem mondott egypdlust, amerikai
kozpontd vildghatalmi torekvés!® egyik
alappillére volt. Az altalam kordbban'4
anyagcentrikus  hadviselési  kulturaként
azonosithatd valsdgkezel6 metddus, a
nyugati tipusu, globalis technikai-gazdasagi
szemlélet( hatalmi forrasok birtoklasanak
megkozelitése, ahogy azt Rostovanyi 2002-
es kutatdsai el6re jelezték, az erdszak
dngerjesztd ciklusava valt.™> A globalizacié
és a infokommunikacios  haldézatok
technoldgiai el6nyeit felhasznalva a nyilt
tarsadalmi  (Open Society) haldézatok
jelentek meg. Az elsGsorban kdzbsségi
igényre hivatkozva és tudomanyos érvelés
mellet, ugyanakkor ,els¢ vagy masodik
blikkre” gazdasagi megfontoldsokat alapjan
létrejott kdzosségi mozgalmak
természetvédelmi, egészségligyi, kulturalis
és egyéb szocidlis célokat hirdetve
épittették cselekvé és tamogatai
csoportjukat. A latszélag pénzigyileg
flggetlen csoportok az 6nkéntesen kijelolt
és a kozosség érdekére hivatkozva a kijelolt
aktivitdsi  terlleteken az esetenként
er8szaktdl sem mentes cselekményeik
hatdsa az allamok és kormanyok szerepét,

13 A bipoléris hatalmi vildgrend megsziinését kdvets,
illetve azt okoz6 gazdasagi modell azt a feltételezést
er@sitette, hogy az emberi kapcsolatok mas
terlletein is sikeres lehet azon hierarchikus
rendszert alkalmazni, amelyet a Pax Americana
vildgformalé gondolatvildga testesitett meg.

14 Simon Lészl6: Az informacid mint fegyver?
Szakmai Szemle, 2016/1. szam, 34-60. o.
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illetve  annak jelent6ségét  nemcsak
képletesen csokkentették. A kormanyzatok
kdzvetlen allampolgari informacios
kapcsolatait folyamatosan szlkitve, az
allami irdnyitdsi és vezetési folyamatok, de
még a szabalyozds tekintetében is alternativ
megolddasként, a kormanyzati burokracianal
aktivabb és hatékonyabb
érdekérvényesitést, konfliktus kezelést
értek el. Az egyes kormanyokon

tulmutatato, vagy multilateralis
kormanyzati  egyUttm(kodést  igényl6

témakorokben, de a tarsadalmi és szocialis
problémak  megolddsdban is  olyan
tudomanyos mdhelyek (think tank-ek) és
nem allami, vagy civil szervezetek (angolul:
non-governmental organisations, a
tovabbiakban roéviditve: NGO-k) jelentek
meg, amelyek kommunikaciojuk  és
tevékenységliik révén  kozvetve vagy
kozvetlenll tudtak hatdst gyakorolni az
allamok hatalmi alrendszereiben.'® A
hatalmi rendszer hierarchidjat fenntarto
anyagi tényez6k mellett, meger6sodott a
kdzosségi, egyéni kapcsolatok rendszere.
[gy pontosan az informacidk megosztasan
alapulé eszmei és oOntudatos, vagyis
kulturalis  és  szocidlis elemek altal
meghatarozott cselekvd haldzatok alakultak
ki. A Rostovanyi altal interdependens
nemzetkozi rendszernek nevezett kozegben
az — alapvetéen lokdlis és regionadlis

15 Rostovanyi Zsolt: Civilizacidk a civilizacid ellen? A
hideghdboru utani nemzetkdzi rendszer antindomiai.
Kiligyi Szemle, 2002/1. szam, 39-72. o.

A legismertebb  és leghatékonyabb
csoportosulasuk kozott szerep a Greenpeace, a
World Wide Fund for Nature (WWF), a Médecins
Sans Frontieres (Orvosok Hatarok Nélkil), de a
Magyarorszagon is jelentds kormanyzati
befolydsolasra torekvé Transparency International
vagy az Amnesty International is NGO.
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terlleteken létezd, kialakuld — egyének és a
kozosségek  kozotti  ellentéteket s
figyelembe kell venni!” Ma mar a
,modernizacié centrumat alkoté polgarok
jogos és racionadlis elvardsai, amelyek az
ellenséges fegyveres tevékenységek
felszamoldsat  eredményezhetné, azok
valtak az Ujabb erészak kiinduld pontjaiva. A
globalizacio és a modernizacio jelenleg még
kibontakozéban  |év6é  szabalyozottsag
tekintetében még kevésbé birokratikus és
az egyes allamok hatalmi szempontjai
alapjan egyénileg még kevésbé uralhato,
vagy csak egyuttmikodésben kezelhet§
gazdasagi periféridkon (a kibertérben, a
mesterséges intelligencia forradalma, a
nemzetkozi Urpolitika fejlédése, vagy a
nemzetkozi és az édesvizeink felhasznaldsa
és megosztasa, a nanotechnoldgia vagy a
genetikai beavatkozdsok alkalmazdsa stb.
terén) megjelend érdekérvényesités soran
nem allami hatalmi aktivitas jelezheté elére.
A hdlézati szerepl6ék és az allamok
hierarchikus  hatalmi rendszerében a
,késbbbiekben kibontakozé er@szak joga
tehat a valsdgok esetében oOngerjeszté
terror-spirdlt eredményezhet” .18

7 A f6 térésvonalak, konfliktusforrasok elsésorban
nem a kulonbo6z6 civilizacidk, illetve kulturak kozott,
hanem egyre inkdbb a(z egyes szamu) civilizacio és a
(tobbesszamu) civilizaciok, illetve a(z egyes szamu)
kultura és a (tbbbes szamu) kulturak kozott fognak
hazaodni -, illetve hizédnak mar mais”. — Rostovanyi:
i. m. (2002), 40. o.
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AZ EGYEN /FELHASZNALO MINT
NEM ALLAMI HATALMI
SZEREPLO AZ INFORMACIOS
TARSADALOMBAN

Abban a realisztikus elképzelésben éltink,
miszerint a vilagbéke és a globalizacio talan
legsikeresebb alrendszere, a vildggazdasagi
rendszer szabad pénzlgyi piacainak
torvényszerdlségei, Onszabalyozd
mechanizmusai az életlink egyéb teruletein
is, azaz generdlisan alkalmazhaték. A
matematikai szabalyok és egyéb
torvényszerlségek tobbszaz éves
tapasztalatai, a kereslek-kindlat  altal
nydjtott modell nemcsak pénzlgyi, de
szocidl-pszicholdgiai fékeinek és
ellensulyainak  rendszere  kialakithato
korunk informacids tarsadalmi halézataiban
is. A tudatos egyén az 0Osszekapcsolédd
infokommunikacids eszkozok segitségével,
a kozosségi média altal kozvetitett és
rogzitett tartalmakbdl tdjékozdédva az
informacid kereslet-kinalati szabad piacan
békésen lesz képes egylttmUkodni, vagy
akar kdzvetlendl kereskedni az
informacidval, kdzvetetten pedig barmivel,
amelynek tartalmi képe és értéke
leképezhetd a kibertérben. Mar Castells is
elére  vetitette, hogy az internet
fejlédésével kialakulhat az a haldzati
tarsadalom, amely az dllamok beavatkozasa
nélkil, onalld kozosségi szabalyai lapjan

18 Simon LaszI6: A valségkezelés sordn felhasznalhatd
nemzetbiztonsagi informacidk katonai oldala.
Orbdk-Barkovics  Veronika — Orbdk Akos: A
hadtudomdny és a XX|. szdzad 2018. Budapest, DOSZ
Hadtudomanyi Osztaly, 2018, 251. o.
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|étezik és fejl6dik. Castells felvetése szerint
a felhaszndlénak, mint a haldzati
tarsadalom individualis alapkovének — az
infokommunikaciés halézatok nyujtotta
kapcsolati rendszerben — nincs szlksége az
allami szervez8dési szintre. Hasonldan az
NGO-k gazdasagi, vagy mas tarsadalmi és
szakpolitikai tevékenységéhez, az egyének
globalis szervez6dése — a szabadpiaci
szabalyokkal hasonlatos elvek mentén —
akar  allami  beavatkozas  nélkdl s
mikoddképes. Bar maga Castells szocialis
megkozelitése a gazdasagi alapokra épll,
viszont 6 maga is megfogalmazza a rendszer
frusztrald kulturdlis hatdsait, és annak
konfliktusokkal terhelt folyamatait, a
személytelen rendszer alkalmazasanak
negativ kdvetkezményeit.?

Az elmult harminc évben a nyugati
demokracidk egyéni és a kdzosségi értékeik
és érdekeik globdlis kiterjesztését eddig
még soha nem tapasztalt méretekben és
mélységben igyekezett megvaldsitani. A
bipolaris hatalmi helyzetet megsz(inését
felhasznalva a korabbi foldrajzi
sokszinliséghez kapcsolédd kulturalis és
szocialis kilonbségeket is igyekezett egyen
arcusitani, multikulturdlissa fejleszteni. A
valds idejl, uralkodd kozosségi média a
piaci trendek sugdrzasaval képessé valt
feloldani a generacids és egyéb kulturalis és
szocialis kulonbségeket. A tarsadalmi

1% Manuel Castells: The Network Society: From
Knowledge to Policy. In: Manuel Castells — Gustavo
Cardoso (szerk.): The Network Society: From
Knowledge to Policy. Washington, Center for
Transatlantic Relations, 2005, 20. o.

20 A kozosségi médidban megjelenitett versengés
meghirdetése nagyon sok kovetével szamol. Az
internet el6tti ,betelefondlds” misorokra ugyan mar
csak a korosabb generdciék emlékeznek, de az
internet el6tti korszakban is pénzigyi bevételi
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sokszinliség jelentGsége fellletessé valt. A
nyugati demokraciak egyik
fundamentumanak, a massag
elfogaddsanak kozponti ,kdvetelménye”
ellenére, a vezet6 infokommunikacios
trendekkel  azonosulni  nem  tuddk
elszigetel6dnek. A  szocidl-pszichologiai
hatasok mélyebb elemzése nélkul is
belathatd, hogy a kibertérber kibontakozd
mesterséges intelligencia piaci jellegd
alkalmazasa példaul nemcsak technikailag
képes feloldja, de el is eltlinteti az
anyanyelvi gondolkoddsban mélyen
gyOkerez§ ©On- és tarsastudat moralis
kozosségét. A logika és a felhasznalo egyedi
elektronikusan azonositott kompetencidja
alapjan keres és ad személyesnek tdnd
valaszokat. De ennek kovetkezményeként
értelmezhetd, az azonos identitastudatbdl
fakadd és a fizikai kontaktuson, kinetikus
beavatkozasok lehet&ségére épuld
biztonsagérzet csokkenésének kérdéskore
is. Az infokommunikdciés rendszerek
alapvet6en globdlis fogyasztasra hangolt
Uzenetei algoritmizalt folyamatok
eredményeként, masolandé sémaként
jelennek meg. Az interneten jelenlévd
kdzOsségi  megosztasok a  biztonsag
fenntartdsanak olyan pacifikus idedjat
sugdrozzak, amelyben egy virtualisan
létrehozott kdz6sség megvédi csatlakozott
tagjait a kilsg sérelmektdl.?® Ugyanakkor a

forrasnak bizonyult egy jol felépitett egyszer( kihivas
vagy feladvany emeltdijas telefonszamon torténd
megolddsanak kozosségi megosztasa. ,Az online
kihivas (challenge) altaldban olyan Gzenet, felhivas,
fénykép vagy vided, amelyben a kihivd valamilyen
feladat elvégzésére buzditja az érdekl6dét. Ez
torténhet személyesen, szdban, vagy a kihivé akar
videdra felvéve is rogzitheti az elvégzendd feladatot,
majd valamilyen kozdsségi portdlon kozzé teheti,
hogy az minél tobb emberhez eljusson, és minél
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hontalanna valé vildgpolgdrok a fogyasztdi
és felhasznald trendek kovetésével, és a
maganéletik  sajatos, a biztonsag
szempontjabdl indokolatlan megosztasaval
olyan nyilt tarsadalmat hozhatnak létre,
amely a lokalitds és személyeség hidnyaban,
fizikai segitség nélkll pontosan az egyik
meghatdrozd  elemében, a  kognitiv
szférdjaban a legtamadhatébb.

Az egyéni aktivitas jelentdségét — az
er6szak hagyomanyos alapdimenzidiban
(er6, tér, id6, informdcid sajatos
kdzegében) vizsgalva — a torténelem és a
kultura kozoségi kapcsolatainak dinamikus,

a természeti és tarsadalmi
torvényszerlségek altal kialakulo, vagy a
cselekményeket és jelenségeket
befolydsolni kényszeril8 madvi

folyamatokként irhatjuk le. Az el6z6ekben
targyaltak alapjan az egyén aktivitasanak
megitélése az informaciés tarsadalmak
technoldgiai fejlédése soran nagyban fligg a
fejlesztések  felhasznaldsanak  okatdl,
céljatol, madjatél és nem utolsd sorban
hatasaitél. Milyen egyedi biztonsagot
befolyasold magatartasformakat  fog
eredményezni ezen nem allami szintd
szerepl8k beavatkozasa, hogyan itéljik meg
a cselekményeket? A kérdés feltehetjik ugy
is, mint ahogy, azt Farkas teszi meg 2022
elején az dllamok védelmi és biztonsagi
tevékenységével kapcsolatos jogelméleti és
kormanyzastani kutatasai kapcsan: ,az

tobben elvégezhessék. Szamos fajtdja létezik.” A
nem egy esetben életveszélyes ,challenge”
végrehajtdsa, illetve annak megtagaddsa nemcsak
fizikai kovetkezményekkel, hanem negativ kognitiv
hatasokkal is fenyeget. Lasd: Csaba Agnes: Mit
érdemes tudni a netes kihivasokrol (challenge)?
www.yelon.hu. 2022.
(https://yelon.hu/szuloknek/netes-kihivasok-online-
challenge/).
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informacids technoldgidk 20. szazad végi
robbandsszerld és azéta is  kitarto
dinamikaval leirhaté fejl6dése az egyénre, a
tarsadalmakra, a gazdasagra, a politikara és
értelemszerden az
illegitim/blinds/szuverenitassértd

magatartasokra és az ezek elleni fellépésre
nézve vajon hasonld korszakvaltast hoznak-
e magukkal, mint amilyen a 19-20. szazad
forduldjatél a hideghaboruig élt meg az
emberiség vagy sem”.?! Az emberiség ,Uj
korszaka” sok gondolkodd szerint taldan nem
is a digitdlis informaciés forradalommal
kezd6dott, hanem inkdbb azzal a
multipoldris  hatalmi  viszonyrendszer??
kialakuldsaval, amelyben a tarsadalmi
globalizacid katalizatorként mikodik. Az
els6 fenyegetd cselekményekkel 9/11
esemény kapcsan szembesUlt a vilag. A
terrorcselekményt egy fegyvertelen kis
csoport ugy kovettel el, hogy
személyszallité repilégépeket téritettek el
és szimbolikus amerikai  épUleteket,
intézményi kozpontokat vettek célba. A
fizikai pusztitas mellett szamoltak a kognitiv
hatasokkal is. A WTC masodik tornydnak
rombolasat a — ma él8, aktiv — lakossag
jelent8s része egyenes adasban nézte végig.
Fegyverek nélkll sikerllt megtamadni az
USA-t, és csapast mértek a sebezhetetlen
nyugati demokracidk vezet§ hatalmara.
Napokkal késébb a NATO szovetsége életbe
léptette az 5. cikkelyt, amely az egész

21 Farkas Addm: A torténelmi tapasztalat és a
tudomany helye, szerepe a 21. szdzadi védelmi és
biztonsdgi gondolkodasban. Védelmi-Biztonsdgi
Szabdlyozadsi és Kormdnyzdstani
Mdhelytanulmdnyok, 2022/1. szam, 5. o.

22y6.: Edward D. Mansfield: Concentration, Polarity,
and the Distribution of Power. International Studies
Quarterly, 1993/1. szdm, 105-128. o.
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hierarchikus hatalmi rendszert mozgdasba
hozta egy allamhoz, kormanyzathoz, de
még egy nemzeti kdzosséghez,
kisebbséghez kozvetlenlil sem tartozd
csoport ellen. A terrorszervezet erdjének,
hatalmdanak felszamolasat csak
hagyomanyos eszkdzokkel a  foldrajzi
leképezés, az afganisztani mduveletek
végrehajtasa  ellenére  sem  tudtak
megvalositani a szovetségesek. A modern

emberiség generacioit negativan
befolyasold er@szakkal torténd
fenyegetések  csokkenése, a  terror

felszdmoldsa egyel6re varat magara,
Afganisztdnban pedig ismét a nyugati
demokraciakkal ellenséges talibok
gyakoroljak pusztitd hatalmukat.?3

A kibertér és az ott kozvetitett
fenyegetés legkevésbé sem kilonos elegye
abbdl az egyéni aktivitasbdl is levezethetd,
amely az onmegvaldsitas emberi
szUkséglete mellett a hatalom
befolyadsolasaval kapcsoldodik 6ssze. Ahogy
arra McLuhan ramutatott az informacio
tovabbitasnak és megosztasnak |étezhet
tarsadalom- vagyis hatalomformalo
szerepe. A XXI. szazad allamainak hatalmi
terlleteit és ezen szegmensekre hatdssal
bird egyéni aktivitas vizsgaljuk a kibertérben
tobb aktor azonosithaté (1. abra). A
virustagadd vloggerek és bloggerek irdsai és
videdi éppen Ugy negativan befolydsoltak a
Covid-19  virus  okozta  vildgjarvany
kezelését, mint a fenyegetett lakossag
biztonsagérzetét, az egészségligyi
intézmények dolgozdinak tevékenységét, a
gyogyszergyartd vallaltok pénzlgyi

23 Fencsik Tamas: (2022): Ehinség és jogfosztasok: a
tédlib kormany a mélybe taszitja Afganisztant.
Euronews, 2022.
(https://hu.euronews.com/2022/08/15/ehinseg-es-
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bevételeit, és nem utolsd sorban a
kormanyzatok felel6sségi korébe tartozd
|étfontossagl infrastrukturak mukodését,
de kozvetetten az allami hatalmat is. A
kdzvélekedés szerint bar az etikus hackerek
tevékenysége a tdrsadalom tagjai szamara
hasznosak mégis a hatalom gazdasagi
szegmensében felmérhet§ anyagi és az
egyes vallalkozasok megszlnésével
végz6d6 akcidk felmérhetetlen erkdlcsi
karokat okozhatnak. A hatalom
gyakorlasanak mas terlletein is
megfigyelhettiink kiber-aktivistakat?*, akik
példaul a véleménynyilvanitas
szabadsagara hivatkozva kdzolnek altaluk
valosnak értékelt informacidkat, vagy
maguk készitett alhirekkel (fake news-al)
vagy a mesterséges intelligenciaval
létrehozott kép és video anyagokkal
(deepfake-kel)  befolydsoljanak  egyéni
dontéseket, valasztasokat, vagy
toborozzanak fegyvereket, harcosokat,
egyszerlen globalis hiveket fenyeget6 helyi
és regionalis konfliktusok, valsagok, de még
pusztitd haboruk tdmogatdsara is. Maguk a
kdzosségek altal megbizott, felruhazott,
vagy a kdzhatalmat gyakorld személyek is
tudnak dgy nyilatkozni, hogy a magan
véleményét és egyéni haszonszerzését ne
lehessen  megkllonbdztetni az  altala
képviselt kozosség elfogadott — nem
egyszer pedig kompromisszumok
felvallalasaval kialakitott és deklardlt —
allaspontjatdl. Vagy éppen ellenkezéleg, az
altala képviselt kozosség alldspontjanak
tagadasaval, zavart és ezdltal szélesebb

jogfosztasok-a-talib-kormany-a-melybe-taszitja-
afganisztant).

24 Gémes Csaba: A kibertér és szerepl8i. Hadmérnék,
2018/3. szam, 403-415. o.
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elismertséget szerezzen maganak egyéni
rejtve marado terveinek el6segitésére.

A kibertérben A kibertér nem allami
folytatott szerepl8i:®®
egyéni
aktivitas
hatdsa a
hatalomra (X)
Az allami hacke | kiberb(né | hacktivis
hatalom r 26 ta
érvényesllésé
nek
meghatarozo
szférai:
politika X X
i
gazdas X X X
agi
szociali X X
s
kornye X
zeti
katonai X X
1. Abra: A kibertérben folytatott egyéni
aktivitds lehetséges hatdsai a hatalomra (sajdt
szerkesztés)

AZ INFORMACIO MINT A
FENYEGETES ESZKOZE

A tarsas énlnk az egylUttélés soran
kihivasokkal és kockazatokkal néz szembe.
Amennyiben ezt  barmilyen  szinten
fenyegetésként éljuk meg, az félelmet kelt

%A hackerek az informatikai irant érdekl6dé,

tobbnyire a fiatalabb generacidékba tartozo
személyek, akik informatikai rendszerek,
szolgaltatdsok feltorésével kezdtek foglalkozni,
elsGsorban a kivancsisag és a felfedezés 6rome altal
hajtva.” — Ld: Gémes: i. m. (2018), 411. o.; A
kiberblnozék a szamitégéppel koévetnek el
blncselekmények. Az adott allam térvényei alapjan
értékelhet6k cselekményeik. A hacktivista, aki ,a
szOladsszabadsag, az emberi jogok és az informacio
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és agresszioban, er6északban csucsosodhat
ki. Leegyszerlsitve — hasznalva a gyakorta
emlegetett torténelemkdnyvek oldalairdl
visszatlkroz6dé frazist —a torténelmink és
kulturank nem mas, mint az 6sszetlizések és
haboruk sora. Jelen korunk barmelyik
orszag és azok barmilyen szovetsége
igyekszik — szuverén modon, legalis,
kozossége altal felhatalmazott hatalommal
— az alkotd egyének, polgdrok (népik,
nemzetlk, etnikai és egyéb identitasuk)
biztonsagat szavatolni. A kulonbozd
Osszelitkdzések, fegyveres konfliktusok
nem elszigetelve zajlanak még akkor sem,
ha az er6§ megjelenésének természetébdl
addéddan jol korul hatarolhaté foldrajzi
térhez kotédik. A konfliktusok
megel6zéséhez, felszdmolasdhoz olyan
megolddsokat kell taldlni, amelyek az
informacios  tarsadalmak  kordaban a
korlatlan infokommunikacidés halézatokban
képesek leképezni a foldrajzi-fizikai térben
megjelend kozvetlen hatdsokat, illetve a
forditva logika szerint a kozvetett hatasokat
— az erdkivetitéseket, a valds vagy valétlan
hireszteléseket, az emocionalis
propagandakat — a kognitiv térben
megjelen6 er6szak fizikai  kivetllését
akaddlyozzak meg foldrajzi kornyezetiinkre.
Az informdcio fegyverré valt.?®

Az életlink jellemzé
infokommunikacids teriletein kialakitott,

szabadsaga jegyében, szamitdgépes haldzatokon
(altaldban az interneten) a hackerek altal hasznalt
eszkozoket alkalmazd aktivista”. Mozgalmaik ,a
hagyomanyos demonstraciok és polgari
engedetlenség digitalis megfelel&i”. Ld: Gémes: i. m.
(2018), 412. o.

26 Simon Laszlo: A partizan elmélete a premodern
virtudlis korban: A partizan elmélete az informacids
kérnyezet specialis miveleteiben. Jog Allam Politika,
2017/4. szdm, 233-242. o.
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illetve o6nalléan kialakuld egyszer( és
bonyolult szerkezeteket, szervezeteket és
emberi kozosségeket is a kozvélekedés
halozatokként azonositja.?” A csoportokat
meghatarozo jellemz&k egymastdl eltérd,
egymasra épulé és kijelolt elemeiben
kapcsolddasra képes (példaul politikai,
kulturalis, szocidlis vagy ideoldgiai stb.)
rétegeket alkotnak az 6ssztarsadalomban.
Az egyes rétegeken és annak szinteken
eltér6en  érzékelhet6k a  tarsadalmi
folyamatok, események. Belathaté és
azonosithatd  id&szakokra  bontva a
csoportok mérete és a hozzdajuk kapcsolddo
események szdma, a  haldzatokban
megjelend informacio jelent8sége
névekedést vagy csokkenést, de
visszarendezddést és mingségi fejlédést is
mutathatnak. Az id§ ebben az értelemben
az aktivitds alapdimenzidja, hasonldan a
kordbbiakban hivatkozott meghatdrozd
hatalmi terekre, és az azt fenyeget§ erére.
A fenyegetés mértékének, illetve az okozott
agressziénak sz értelmezését  tobb
aspektusbol példaul jogelméleti,
hadtudomanyi, matematikai stb. vizsgalva
9/11 eseménye és az azt kovetd tarsadalmi
és tudomanyos diskurzus a kiinduld pont.?®

A XXI. szazad jelent8s valsagai,
valamint kovetkezményeik rendre eljutnak
kisebb-nagyobb foldrajzi tereket érinté
fegyveres konfliktusokig. Az orosz-ukran
fegyveres konfliktust tébb kutatds a 2014
Euromajdan mozgalomtdl vizsgdlja, amely
jol  tikrozi azt a folyamatot, ahogy
kdzosségek haldzatai kozvetlen, illetve a
kdzvetett erdszak mentén

7 A tanulmany keretei nem adnak tovabbi

lehet6séget arra, hogy a halozatokkal b&vebben,
mint a grafelmélet vagy haldzattudomany targyaval,
vagy a tarsadalomlélektan és szerkezetének, a tarsas
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Osszekapcsolddnak és  agresszidval, a
terrorral parosulva a biztonsag
elvesztésével jarhat. Az er6szak és annak
tilalmanak megkozelitése, a haboru és a
haboruzds joganak  évszdzadok  6ta
megujuld egyéni és tarsadalmi szintd
kritikdja jelenleg is — tobbek kozott a
kibertérben zajlé események, mveletek,
vagy a digitalizdciéval, mesterséges
intelligenciaval és felh&alapu informacio
kezeléssel kialakitott virtualis terekben,
infokommunikaciés rendszerekben
alkalmazott folyamatok védelmi célu
egységesités kapcsan — folyamatosan zajlik.
A kibertér védelme a fizikai és digitalis
alrendszerek  biztonsagi  fejlesztéseivel
ndvekedett, igy egyre tdbb figyelmet kap az
informacios kérnyezet kognitiv
szegmensének sérilékenysége.

A globalizacié soran az elmult husz
évben a mobil informatikai eszkozok és
mUholdak vildgméret(i elterjedésével az
egyének, a kozdsségek, az dllamok, valamint
NGO-k hatalmi kapcsolatai atalakultak, és
kapcsolataik tartalmai is megvaltozott.
Nemcsak a hatalmat klasszikusan birtokld
allamok kozott nem lehet hagyomanyos a
haldzati  (multipoldris) hatalmi  térben
értelmezni a barat és ellenség kétpdlusu
ellentétpdrjat, hanem a tovabbi hatalmi
befolyassal biréd szerepl6k érintettsége
miatt sem. Egyre inkdbb podlusok kozotti
egyensuly kereséseként kell tekinteni a vitas
helyzetek rendezésére. Egyre tdbb részt
vevét kell bevonni a megdllapodasba, amely
noveli a konfliktus kezelésének és a

kapcsolatok  rendszere  altal meghatarozott
viselkedésformak szocialis értelmezésével
foglalkozzunk.

28 Simon:i. m. (2017).
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rendezésnek az id6tartamat. Az egységes
allami beavatkozds és a szemben 4llo
polusok egyensulyanak elhdzéddé hidnya
noveli az érintettek frusztracidit,
fenyegetettségét. Az egyéni indittatdsu
rendezés  szikségessége fokozza az
onhatalmu beavatkozds, a szélsGséges
megnyilvanuldsok és a radikalizalodas
kialakuldasanak veszélyét. Példaul a 2011-
ben kezd6dd sziriai fegyveres konfliktus
olyan kapcsolati halézatot mutatott,
amelyben nem alakulhatott ki, és a mai
napig sem jott tétre két poélus. A fegyveres
konfliktus intenzitdsat és az ISIS elnevezésd
terrorszervezet fokozatosan  ndvekeddé
aktivitdsat és egyéni szintd nemzetkozi
tdmogatast  ugyan az  Oroszorszagi
Foderacio akkori, 2015-0s beavatkozasa
Bassar Al-Aszad elndk kormanyer6i mellett
csokkentette. A fegyveres csoportok és a
rendezésbe bevonhatd felek szamanak
2017-es érdemi csdkkenése sem oldotta fel
a polarizaciot. Hatalmi szempontbdl pedig,
a kurd fegyveres csapatok sikerei a
konfliktusban csak novelték a térségben
regionalis szereplket, igy a korabbi torok-
kurd szembendllas ismét felldngolt. Az
orosz-ukran konfliktus kdzvetett hatdsaként
meger6ésodé Iran szerepe miatt pedig, a
sziriai valsag ebben a régidban 2022-ben is
multipolaris megoldast kovetelne meg.

A példa kapcsan rendre a mottdban
szerepld uralom hobbes-i felfogdsa mellett
a hatalom weber-i utaldsa is szerep kap,
amely szerint a hatalom alapkérdése, hogy
miként fogadja el az egyes ember az
uralkodd engedelmességének parancsat. A
tovabbiakban visszatérve a multipolaris
hatalmi  rendszer = komplexitdsa  és
folyamatos  valtozdsa okdn, a két
kultUrajaban is eltérd felfogas legitimacios

Military and Intelligence
Cybersecurity
Research Paper

hatasat egyszerre kell szem el6tt tartani. Ez
a legitimacid napjainkban kilénosen nagy
jelent6séggel bir a kibertérben megjelend
fenyegetések esetében és alapjaiban
hatarozza meg a fenyegetéssel jaré verbalis
agresszid természetét, és az egyéni aktorok,
az internetet hatalmi befolyasoldsra
felhaszndldk megitélését, valaszlépéseit.
Amennyiben elfogadjuk, hogy az allamok
hatalma az G&ket alkotdé egyének,
allampolgarok  szarmaztatott  tobbségi
akaratabdl ered, akkor a ko&zosségek
szabadsaga, tovabba a hatalom
»alkalmazott” uralma meg kell jelenjen az
egyéni fenyegetések U helyszinén a
kibertérben is.

Mivel a megoldasul szolgdld kozds
alldspontot nem két fél, hanem tobb fél
kozott kellett kialakitani az informacié, a
kommunikacié és az egylttm(kodés
elengedhetetlendl szikséges a polarizalt
felek esetében. A 9/11 eseményét kovetd
terrorizmus elleni kiizdelem a felel8s allami
nemzetbiztonsagi szolgalatok) orszagokon
ativel6 bi- és multilaterdlis fellépését
eredményezte. Ennek egyik alapvetd oka az
volt, hogy a helyi célpontok azonositdsahoz
lokalisan,  regiondlisan és  globalisan
rendelkezésre allé informacidkra volt
szUkség. Bar korlatozta és nem egy esetben
akadalyozta az egyes adott allamok eltéré
jog- és szabalyrendszere a valaszcsapasok
végrehajtasat az informaciok megosztasa
létkérdéssé valt. Az egyes
terrorcselekményekre adott jogszer( és
legitimként feltlntetett valaszok ugyan
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nem egy esetben a terror spiraljat
alakitottdk ki.?°

A kozhatalom birtoklasabol kiinduld
ellentdamadas megfelel6 egyéni szintd
infokommunikaciés  és  tdmogatdssal,
valamint a tdrsadalmak, egyes kdzosségek
meggy6zéshez elengedhetetlen szikséges
kulturalis  hatasok figyelembevételével
parosult. Eurdpdban 2010-t6l fokozddd
terrortamadasok és terrorcselekmények
ellenére a felderitések és megel&zésre
forditott er8k 2017-t6] képessé valtak
csokkenteni mind az aldozatok, mind az
esetek szamat. Az Eurdpat ebben az
id6szakban jellemzd racionalis cselekvés, a
modern progresszivitds és a fenyegetések
redlis, azaz a meggybz8désen és a
fenntarthatd  kormanyzati  mikddésen
alapuld  hagyomanyos  megkozelitése,
vagyis a kulturalis gyokerl felfogasok
keveredése jellemezte hol konstruktiv, hol
pedig destruktiv modon.

A XXI. szazadi transznacionalis
terrorizmus kapcsan atélt események és
azok fenyegetd hatasai ramutattak, hogy az
agressziét az informaciés tarsadalmak
kordaban az er6, az id6 és tér
alapdimenziéjan  vagyis fizikai-foldrajzi
kdrnyezetink mellett a kognitiv
szférankban is erdszakként éljuk meg.3® A
terrorizmus elleni kizdelem tudomanyos
kutatdsai rémutattak, hogy bar kédokkal és
programokkal nem lehet kioltani életeket,
igy a kibertérben és annak tamogatasaval

2% Simon L&szld: A fokozddd terrorizmus Eurdpéban
és annak hatdsa a katonai tomegrendezvények
biztositasara. Szakmai Szemle, 2015/2. szdm, 145—
162. o.; Simon Laszl6 — Magyar Sandor: A
terrorizmus és indirekt hadviselése az EU
kiberterében. Szakmai Szemle, 2017/4. szdm, 57—68.
o.
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nem lehet klasszikus értelemben
fegyvereskliizdelmet, hdaborut folytatni,

9/11  eseménye és az  eurdpai
terrorcselekmények kovetkezményeit
kozvetett ~moddon, de  mindenkinél

félelemmel, kiszolgaltatottsaggal
azonositotta. A kozvetett és kozvetlen
mdveletekben részt vevé felek kulonbozé
min&ségl, szint( és intenzitasu
agresszidjaban, fegyveres tdmaddsaiban az
informacio fegyverré valt.

A célpontok minden esetben
kdzvetve vagy kozvetlenil mi magunk
vagyunk. Az eltér6é polusok mentén kozos
meggy6z8dés szerint szervez6dd egyének
szintjén nem alakulhatnak atfogoé elérenddé
célok. Nem lehetnek kompromisszumok és
betartandd  elhatarozasok, mert a
polusokon kialakuld a csoportok kozott az
alkalmi  szovetségek  és  ellentétek
folyamatosan valtozasban maradnak. A
szembenadllds és annak  kezelésének
viszonyrendszere akkor is szertedgazd
marad, ha a konfliktus teret kap legyen az
foldrajzi, vagy attdl flggd, illetve fliggetlen
virtudlis tér. A korabbi korokban megélt
fegyveres konfliktusok és szatellit-haboruk
lovagi klzdelmeknek mindsitlnek a 21.
szazad fegyveres agresszidihoz mérten. Az
informacids  tarsadalmak  kordban a
hagyomanyos tér, id6, erd mellett az eddig
tamogaté funkciot betoltd informacid
szintén alapdimenziova valt. A szemben
allok  felek  pusztité  cselekményeinek

30 Fekete Csanad: (2016/A): Informécio és hadviselés
haboru a kognitiv hadszintéren Il. Szakmai Szemle,
2016/3. szam, 24-41. o.; Fekete Csanad: (2016/B):
Informacié és hadviselés hdbord a kognitiv
hadszintéren Il. Szakmai Szemle, 2016/4. szam, 46—
80. o.
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csokkentésével a konfliktusok
kialakulasanak megakadalyozasa, a terror
felszamoldsa és a nyugalom a béke, a
biztonsag visszadllitdsa elérhetetlennek
tlnik. A terrorizmusra vagy az
aszimmetrikus ~ hadviselésre  jellemzd
politikai hatasok, a fegyveres mdveletek
elkdvetésének és  eszkdzrendszerének
vitathaté atalakuldsa, tovabba az Uj hibrid
mUveletek kialakuldsa3! pedig, csak novelik
az egyének félelmét, és fegyveres vagy
egyéb aktivitasukat is.

A FEGYVERES KONFLIKTUST
TAMOGATO HACKTIVISTA: A
KIBERPARTIZAN

Az orosz-ukran valsag kapcsan napjaink
eurdpai népessége is atéli, hogy a terror és
er@szak spiralja miatt, a kozvetett agresszid
elkerlléséhez, annak felszamoldsahoz, a
béke kikényszeritéséhez és fenntartasahoz
mar a klasszikus értelmd politikai célu
akarat kifejez6dése, er6kivetitése (példaul
mint a szankciok bevezetése vagy a NATO
csapatok telepitése Kozép-Eurdpaba nem
elégséges. Ertékelésem szerint ennek
okaként, a jellemz&en egyfajta tobb pdlusu
hatalmi haldzatot lehetne megjeldlni. Az

31 Resperger Istvan: Stratégiak és fogalmak haboruja,
az  aszimmetrikus  hadviselés  hadtudomanyi
megkozelitése. Hadtudomdny, 2016/Elektronikus
szam.

32 Az Oroszorszagi Foderacié jelenleg nemcsak a
legfejletteb nyugati demokraciak altal képviselt G8
(Group of Eight) vagy az Eurdpai Unidt G-20 magaba
foglalé gazdasagi és multilaterdlis pdarbeszédet
biztositd szervezeteknek, hanem a gazdasdg mas
szegmenseiben is alakitott ki tagsagokat. llyen a
OPEC szervezete és a BRIC vagy BRICS koz6ssége,
amely egyszerre jelentenek a nyugati vilagtdl eltérd
regionalis és a globalis kozosséget, a legfejlettebb
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Oroszorszagi Foderacid mind az USA-val, az
EU-val, mind Kinaval, de még alacsonyabb
hatalmi statusz(3? orszagokkal is politikai,
gazdasagi és katonai kapcsolatokat alakitott
ki értékei és érdekei mentén. Nem kivant,
illetve nem tudott korabbi geopolitikai
befolydsaval élni, nem alakitott ki egy altala
vezetett hierarchikus hatalmi rendszert.
Ugyanakkor korunk kockazatainak, alakitott
ki a Szovjetunio felbomldsat kovetéen. Mar
a  sziriai konfliktus  esetében is
megfigyelhetd volt, hogy ha két vagy tobb
fél megegyezik mindig lesz egy harmadik
vagy egy kordbban ,barati fél”, vagy akar
egy aktor (példdul a csecsen szarmazasu,
georgiai szlletés Tarhan Tayumurazovics
Batirashvili, azaz Abu Omar al-Sishani), aki
kozvetett modon, de az informacidk és az
infokommunikaciés eszkdzok
felhasznalasaval - legitim egyéni
harcosként — folytatja kiizdelmét, toborzd
vagy éppen pusztitd agitacidjat.

A vildgunkban zajld  események
mogott, olyan tarsadalmi  kapcsolatok
huzédnak meg, amelyek értékék és érdekek
mentén alakitanak ki kozosségeket. Ez
akkor is igaz, ha a természeti és a
mesterséges kdrnyezet folyamataira fizikai,
biolégiai vagy kémiai torvényszer(iségeire

orszagok esetenként kirekeszt6 koz0s fellépésével,
felfogdsaval szembeni is védettséget jelenthet, de a
nyugati eltér6 hatalmi kommunikacié sajatos
politikai és gazdasdgi parbeszéd forumait.
Semmiképpen nem kivant eltérd kulturalis és
tarsadalmi értékei miatt elszigetelt orszagga valni. A
FAK, a Kollektiv Biztonsagi Szerz8dés Szervezete és
az Eurdzsiai Gazdasagi Kozosség pedig azon
forumok, ahol dominancidjat fenntartva a
legszélesebb fenyegetésekkel is képes szembe nézni.
V6: Nagy Laszlé — Tomosvary Zsigmond: Az orosz
biztonsdagpolitikai gondolkodds. Budapest, Dialég
Campus Kiadé. 2018, 18. o.
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gondolunk. Az emberi lét kapcsolatait
Maslow-i  és Aronson-i  értelemben®
alapvetéen hatdrozzak meg
eredményességinket is. Az informacids
tarsadalmak koraban a bipoldris hatalmi
rend atrendez6dése mar nem teszi
lehetévé az egysiki gondolkodast a
valsagok és konfliktusok értelmezésében. A
barat-ellenség fogalom par orokérvényd
filozofiai igazsdga mara mar csak az
elmélytlt fegyveres konfliktusok legitim és
illegitim embertelen terrorjaban ismerhetd
fel. Ahogy Legard fogalmaz a politikai
schmitti fogalmabdl kiindulva: ,kizardlag az
allam rendelkezik a politikai
monopodliumaval, azaz legitim maddon
egyedil az dllam donthet arrdl, ki a barat és
ki az ellenség, s hogy az ellenséggel
szemben hogyan kell eljarni”.3* Sokkal
inkdbb érvényesll az ellenségem ellensége
a baratom filozdéfia, vagy egy folyamatosan
valtozd Osszetételd és csak korlatozott
egyUttmdkodést  elére  jelz6  pluralis
felfogasrendszer.

A részvevd partnerek vagy szemben
all¢ allamok szamat tekintve - a konfliktusok
bonyolultsagabol adéddan - jelent8sen
nagyobb lehet, mint ketté. Elhizddo vagy
andmias valsagok esetében a szereplék

33 A szlikséglet és szocidlpszicholdgia két legnagyobb
alakja kisérleti Uton igazolta, hogy az egyének és
azok kozOsségei miért és milyen motivacidval
valdsithatjdk meg o6nmagukat, illetve milyen
jelent&sége van a tarsas megismerésnek a csoportok
kialakuldsdban és egymashoz valé viszonyukhoz.

3 legard Ildiké: A bardt és  ellenség
megkilénboztetése a  kibertérben. Jog Allam
Politika, 2020/3. szdm, 137. o.

% Digitalhungary.hu (2021)

36 Magatartas-tudomanyi dontéselmélet szerint az
egyén altaldnosan raciondlisan hozza meg dontéseit,
de rendre a korldtozott racionalitdssal vagy az
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szOvetségesi viszonyrendszere is
valtozékonnya valhat, de ahogy
tapasztaltuk a 9/11 eseményét kovetben az
internet altal kijelolt informacios
kdrnyezetben az egyéni aktorok jelentésége
megndtt. Az allamok hatalmi képviselete a
kibertérben nemcsak azonos elemszamot,
vagyis egy felhasznalot mutat a kozlések
forrasat tekintve, hanem a kozdsségi
médidban  ,kovet6k”  nélkil  kisebb
elismertséget szerezhetnek, mint az
influenszerek, azaz a véleményvezérek.*
Az emberi viszonyokat alapjaiban
meghatarozé pszicholdgiai és szocioldgiai
kotottségeken tul a  dontéseket a
felhasznalds helye, a vdllalt vagy rabizott
tarsadalmi szerep, a kulturalis
meggy6z8dés, de még az aktualis fizikai,
foldrajzi, mentdlis stb. adottsagok is
befolydsoljak.3®  Ha az  informécids
kornyezet megszokott lokalis megkozelitést
bévitjuk, regionalisan mar sokkal
arnyaltabban értelmezhetdk a fent leirtak.
A mennyiben a digitalis tartalmakat és a
hozzaférhet8séglket tekintjik a fenyegetés
f6 forrasanak, akkor a hacktivistdk, ha bar
nem allamok mégis hatalmi politikai sullyal
rendelkezik. Az infokommunikacids
haldzatok, igy a kozosségi média fejl6dése

inkrementalis megkozelitéssel élhet. — Kerchner
Andrds: Dontéshozatal. Tréning tananyag. Miskolc,
Miskolci Egyetem Gazdasagtudomanyi Kar, 2018, 7-
8. 0. (https://innovativ-tudasvaros-efop361.uni-
miskolc.hu/files/1031/Donteshozatal_tananyag.pdf
). Ld még: Charles E. Lindblom: A programalkotdsi
folyamat. Budapest, Budapesti
Kozgazdasagtudomanyi Egyetem-Aula Kft.,, 1995,
190 o.; James G. March: Bevezetés a
déntéshozatalba. Budapest, Panem Konyvkiado,
2000, 296 o.; Simon A. Herbert: Korlatozott
racionalitds. Budapest, Kozgazdasagi és Jogi
Konyvkiadd, 1982, 311 o.
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novelte az értékelhetd internetes tartalmak
min&ségét és a digitalis kapcsolodasok
szamat. A mesterséges intelligencia a
prediktiv analitikai®” eljrdsai révén érdemi
tdmogatdst nyudjtanak a  hacktivistak
ismereteinek elmélyitésében a
tajékozottsaguk és egyediségik
kifejlesztésében is. A fentiekben leirt XXI.
szazadi multipolaris hatalmi rendszer, a
meglévé kulturalis és gazdasagi
frusztraciok, de az emberilétinkhoz
kapcsolodd dnmegvaldsitas, vagy akar az
azzal Osszefliggd legitimnek gondolt harc
sajatos elegye ohatatlanul megalkotja a
hacktivistak azon tagjait, akik egyeddl, vagy
kisebb csoportokban akadalyozzak vagy
tamadjak az allamok és egyéb nem allami
szerepl6k mUkodésék. Bar jogelméleti
szempontbdl ez a fajta fenyegetés is
értékelhetévé valt az internetet athato
szabdlyok rendszere, a felhaszndld egyén
jogat és kotelezettségét aktivitasanak
megitélését, a szankcidk rendszerét még
nem volt képes minden szegmensben |étre
hozni. Bar a virtudlis térbdl érkezd
fenyegetés és erd@szak fizikai értelemben
egy kapcsoldssal, az energia forrasanak
megszakitasaval megszintethetd lenne az
agresszid Ujbdli és Ujbdli megjelenése az
egyes hdlézatokban eltéré hatékonysaggal

ugyan, de esetenként fizikai
kovetkezményekkel jarhat, vagy
létfontossagu infokommunikacios

|II

létesitmények ,informacios muveletekke
torténé tdmadaskor egyenesen életveszélyt
is okozhat.38

37 Szildgyi Szabolcs: Prediktiv analitika: a jovébeldtas
lehet6ségei  és  korldtjai.  Bitport.hu,  2015.
(https://bitport.hu/prediktiv-analitika-a-
jovobelatas-lehetosegei-es-korlatjai-ht-bpc).
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Amennyiben elfogadjuk, hogy
kdzvetett médon egy hacktivista is képes
politikai akaratat harcaval irregularis
maodon, akkor a kibertér fizikai, informacios
és kognitiv egymasra hatd részeiben
szervezetten mdédon megvaldsitani, akkor a
hacktivistak altal folytatott
kibercselekmények, informaciés muveletek
a katonai jelleglk és kozvetlenll fegyveres
konfliktusokhoz valé kapcsolatuk alapjan
elkilonithetd katonai azaz jogelméleti
szempontbdl mds legitim és irreguldris
cselekmények katonai értelmezése
hasonléan  partizan  tevékenységként
mindsithetd. Az egyén részérél megjelend,
a politikai céljainak eléréséhez vezetd
informacios folény kialakitdsa, a kiberfolény
kivivasa a hacktivistat kiberpartizanna teszi.
A 2018-ban lektoralt kismonografiam
realista értelmezése szerint®® ,a
kibertérben is folytatott kiizdelem nem csak
a fizikai rendszerek pusztitasardl, illetve
katonai értelemben az ellenséges célpontok
fizikai megsemmisitésérdl szél, hanem az
allam ellen folytatott politikai célu
terrorizmus, illetve partizanharc. A terror és
az ellentk folytatott kiizdelem
jogtudatossagtol tavoli indirekt mdveleti
terllete.”

* %k %k

Félelemmel tolti el a modern
demokracidkat az az érzés, miszerint az
amerikai és az orosz klasszikus hatalmi
kdzpontok altal korabban determindlt
vilagrend a jelenkori biztonsdgot mar nem
képesek fenntartani. A nyugati demokraciak

3 vo.: Simon: i. m. (2017).
39 Simon: i. m. (2016a).
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altal kijelolt hierarchikus hatalmi
struktiradkba  vetett hite, a béke
megdrzésének nagyhatalmi eréfeszitései
mellett olyan egyéni szerepl6k jelent meg
fenyegetve a lokalis és a regionalis hatalmi
szerepkorok, vagyis egy multipolaris
allamhatalmi rendszer kiépitését, akik a
kibertér  és az  infokommunikacios
haldzatokban megjelend informacidk révén
irregularis  modon  képesek  politikai
kovetkezményekkel  jaré  mdlveleteket
végrehajtani.

A tarsadalom j kozosségi
rendszereiben generalisan, igy a
kibertérben is az egyéni és csoportos
szinteken megjelend ellen- és megerdgsité
hatasok jogi, politikai, szocialis és egyéb
mélységl parbeszédei, valamint tartalmi
egyUttmikddései a jovénk gyarapoddsahoz,
javuldsahoz és biztonsagunk noveléséhez
kell vezessenek. Ez akkor is igaz, ha az
emlitett hatdsok - egy adott foldrajzi vagy
virtudlis térben - az eltér6 egyéni és
kozosségi felfogasok miatt id6ben hosszan
formalddo politikai, kulturalis vagy mentalis
parbeszéd, illetve az informacios
befolyasoldsok okan is Ujabb és Ujabb
konfliktusokhoz vezetnek. Jelen korunk
egyéni és magasabb szintd szovetségesi,
vagy nem allami szintl szerepl8inek
hatalommal Osszefliggd vallaldsai
felértékelik a kilonboz6 haldézatokhoz
kapcsolodd aktiv résztevevbket, erdszakos
valaszaik az terror spirdljat eredményezik. A
katonai és nem katonai értelemben
azonosithatd cselekvé egyénekkel,
aktorokkal, vagy logikai  elemekkel
(automatikus alkalmazasokkal, mesterséges
intelligenciaval) szembeni legteljesebb kord
fellépést csak agy csokkentheti
félelmeinket, ha a kézhatalmat gyakorldk az
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erészak allami monopdliumaval ebben az Uj
haldzati kozegben is képessé valnak az
agresszork azonositasara, cselekményeik
illegitim voltat bizonyitani, a megfeleld,
jogos és hagyomanyos értelemben s
szankcionalhaté kibercselekmények kore
alakithato ki tarsadalmi és jogelméleti
diskurzus, = kommunikacio  révén. A
fenyegetések esetében felértékel6dik az
allamok szintjén értelmezhet, és a
kibertérbdl egyértelmien, projekciok utjan
levezethet§ katonai jelleg informacios
muiveletek  felderitése, hiszen ezen
esetekben mind katonai, mind
nemzetbiztonsagi reflexiok adhatok.
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